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LA ASOCIACION NACIONAL DE MOVILIDAD SOSTENIBLE

La Asociacion Nacional de Movilidad Sostenible ANDEMOS es una entidad privada sin dnimo de lucro,
constituida como persona juridica de cardcter corporativo y gremial, ordenada para la ejecucion y
cumplimiento de las funciones propias de una Asociacidon que promueve el sector automotriz y el libre
comercio en el pais, cumple con las normas civiles y comerciales colombianas.

En el anterior marco ANDEMOS adopta el presente Manual, el cual establece las condiciones de
organizacion, obligaciones de los implicados e intervinientes en el tratamiento y uso de la informacion
de cardcter personal, régimen de funcionamiento, y procedimientos aplicables al fratamiento de datos
personales que en el desarrollo de sus funciones propias Asociacidon tenga que solicitar, utilizar,
almacenar, corregir, ceder o suprimir.

Lo anterior, para dar pleno cumplimiento a lo dispuesto por La Constitucion Politica de Colombia vy la
Ley 1581 de 2012, articulo 13 del Decreto Reglamentario 1377 de 2013 asi como las demds normas que
reglamentan y complementan el tratamiento para la Proteccidn de Datos Personales.

Manual que contiene los elementos esenciales, sencillos y seguros para el cumplimiento con la
legislacion correspondiente.

ANDEMOS ftiene dentro de sus bases de datos tres grupos. Una es la base de datos en la cual se
recolectan y almacenan datos de nuestros asociados (representantes Legales, Gerentes Legales vy
Directores Técnicos y Logisticos). De otra parte, tiene bases de datos que estdn excluidas del dmbito
de aplicacién conforme al articulo 2 de la Ley 1581 de 2012 en las cuales almacenan datos
periodisticos, estadisticos y con fines de investigacién. Y, por Ultimo, las bases de datos referentes a
datos personales de los proveedores y empleados que se encuentran incluidos del dmbito de
aplicacién de la Ley 1581 de 2012, estds bases de datos se encuentran sujetas a todas y cada una de
las obligaciones que dispone la Ley 1581 de 2012, los Decretos Reglamentarios y las demds normas que
lo complementen, adicionen o deroguen, en materia de Proteccion de Datos Personales.

FINALIDAD

El fratamiento de los datos personales tiene como finalidad general el cabal desarrollo de la gestién
gremial, y como fines especificos los siguientes:

El suministro de informacién del sector, relacionada con él o que lo impacte, relacionada con nuestra
gestién gremial, acerca de: estudios, investigaciones, gestiones ante el sector publico, proyectos y
capacitaciones. Informacioén de impacto de la elaboracion de estudios técnicos, estadisticos, de
mercado y econdmicos, entre otros, del sector automotor.

Gestionar informacién para dar cumplimiento a obligaciones legales, para la administraciéon
obligaciones con: asociados, proveedores, contratistas, empleados y asociados del Gremio, con el fin
de llevar a buen término la celebracion y ejecucién de contratos con proveedores y confratistas.
Circular y cruzar informacién para fines administrativos y/o operativos

CAPITULO I. GENERALIDADES

1.1 AMBITO DE APLICACION
Las politicas y procedimientos consagrados en este manual se aplicardn a la Asociacién Nacional de
Movilidad Sostenible.
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1.2 DEFINICIONES

Las siguientes definiciones, permiten una correcta y apropiada interpretacién de la Ley 1581 de 2012y
sus decretos reglamentarios, y son indispensables para la proteccién del habeas data, lo que
contribuye a determinar las responsabilidades de los involucrados en el tratamiento de datos
personales.

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida al titular para
el fratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las
politicas de tratamiento de informacién que le serdn aplicables, la forma de acceder alas mismas y las
finalidades del tratamiento que se pretende dar a los datos personales. Autorizacion: Consentimiento
previo, expreso e informado del fitular de los datos personales para llevar a cabo el fratamiento de
datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o a varias personas
naturales determinadas o determinables. Debe entonces entenderse el “dato personal” como una
informacién relacionada con una persona natural (persona individualmente consideradal).

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre ofros, los datos relativos al estado civil de las personas, a su profesidon u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos puUblicos pueden estar contenidos, entre
otros, en registros pUblicos, documentos publicos, gacetas y boletines oficiales, y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Dato personal publico: Toda informacién personal que es de conocimiento libre y abierto para el
publico en general.

Dato personal privado: Toda informacion personal que tiene un conocimiento restringido, y en principio
privado para el publico en general.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de personas
o a la sociedad en general.

Dato sensible: Aquel dato que afecta la infimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos, entre otros, la captura de imagen fija o en movimiento, huellas digitales, fotografias,
iris, reconocimiento de voz, facial o de palma de mano, etc.

Encargado del fratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realiza el fratamiento de datos personales por cuenta del responsable del fratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decide sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
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Transferencia: La fransferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales a
un receptor, que a su vez es responsable del fratamiento y se encuentra dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un tratamiento
por el encargado por cuenta del responsable.

Tratamiento: Cucalquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccioén, almacenamiento, uso, circulaciéon o supresion.

Oficial de proteccion de datos: Es la persona dentro de ASOCIACION, que fiene como funcién la
vigilancia y control de la aplicacion de la Politica de Proteccidn de Datos Personales, bajo la
orientacion y lineamientos del Comité de Seguridad de la Informacion. Se designard el Oficial de
Proteccion de Datos.

1.3 PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Los siguientes principios especificos que se establecen a continuacion, son los que constituyen las reglas
a seguir en la recoleccién, manejo, uso, tratamiento, almacenamiento e intercambio, de datos
personales:

Acceso y Circulacién: el acceso y circulacion serd restringido acorde con la naturaleza del dato y con
las autorizaciones dadas por el Titular o demds personas previstas en la Ley.

Confidencialidad: Atendiendo la anterior definicidon, se garantiza la confidencialidad de los datos
dependiendo de la naturaleza del mismo. Por lo tanto, se guardard reserva de la informacién durante
y después de terminadas las actividades que justifican el tratamiento de los datos personales.

Finalidad: Legitima, informada, temporal y material. La finalidad corresponde a los objetivos de la
promocién de estudios, estadisticas del sector automotriz, invitaciones entre otros, tratard datos de
cardcter personal cuando lo requiera para el desarrollo de sus funciones de cardcter privado.

Legalidad: Fines legitimos y sujetos a la Ley 1581 de 2012.

Libertad: ANDEMOS garantiza el derecho a la autodeterminacién informativa de los titulares que
suministren datos de cardcter personal.

Seqguridad: Medidas técnicas, humanas y administrativas necesarias para evitar adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Transparencia: ANDEMOS garantiza a los titulares de datos personales, el derecho de acceso y
conocimiento de la informacidén de cardcter personal que estén siendo tratada con forme a lo
establecido por el Decreto Reglamentario 1377 de 2013.

Veracidad o Cadlidad: Informaciéon veraz, completa, exacta, actualizada, comprobable vy
comprensible.

1.3.1. Principio de acceso y circulacion restringida.

El fratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones del presente Manual, de la Ley, y la Constitucion. En este sentido, el tratamiento sdlo podrd
hacerse por personas autorizadas por el Titular y/o por las personas previstas por ley.
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Los datos personales, excepto aquellos de naturaleza puUblica, no podrdn estar disponibles en Internet
u otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido a los Titulares o terceros autorizados. Para estos
propdsitos, la obligacién de ANDEMQOS serd de medio y no de resultado.

1.3.2. Principio de confidencialidad

Todas las personas que infervengan en el fratamiento de datos personales, que no tengan la naturaleza
de publicos, estdn obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relaciéon con alguna de las labores que comprende el tratamiento, pudiendo sdlo suministrar o
comunicar los datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
enla Lleyy en los términos de la misma.

En consecuencia, se comprometen a conservar y mantener de manera estrictamente confidencial y
no revelar a terceros, la informacién personal, contable, técnica, comercial o de cualquier otro tipo
suministrada en la ejecucion y ejercicio de las funciones diferentes a las registrales. Todas las personas
que trabajen actualmente o sean vinculadas a futuro para tal efecto, en la administracién y manejo
de bases de datos, deberdn suscribir un documento adicional u otrosi a su contrato laboral o de
prestacion de servicios para efectos de asegurar tal compromiso. Esta obligacion persiste y se mantiene
inclusive después de finalizada su relacidon con alguna de las labores que comprende el Tratamiento.

1.3.3. Principio de finalidad

El Tratamiento de datos personales que la ASOCIACION realiza, obedece a la finalidad legitima de
acuerdo con la Constituciéon Politica, la Ley 1581 de 2012 y el Decreto 1377 de 2013, asi mismo con lo
establecido por el Cédigo de Comercio, y el Decreto 898 de 2002.

1.3.4. Principio de legalidad
El Tratamiento de Datos Personales es una actividad reglada que se rige por la Ley Estatutaria 1581 de
2012, el Decreto 1377 de 2013 y demds normatividad que las complementen, modifiquen o deroguen.

1.3.5. Principio de libertad

La ASOCIACION puede tratar y ceder los datos personales que se encuentren aimacenados en sus
bases de datos, sin el previo consentimiento del titular, siempre y cuando, estos provengan de los
registros publicos, o que, si bien no estdn contenidos en ellos, sean de naturaleza publica o se
encuentran en bases de datos excluidas por la Ley (p.ej. periodisticas, estadisticas y para la
investigacién). En los demds casos, la ASOCIACION deberd obtener el consentimiento, previo, expreso
e informado del Titular al momento de tratar sus datos personales.

1.3.6. Principio de seguridad

La ASOCIACION como responsable y/o encargada del tfratamiento de datos de cardcter personal,
proporciona las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros, evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

1.3.7. Principio de transparencia

La ASOCIACION garantiza a las personas naturales titulares de datos personales, que podrdn obtener
en cualquier momento, gratuitamente vy sin restricciones, informacién acerca de la existencia de datos
que le conciernan y que estén almacenados en las bases de datos de ANDEMOS, bajo los pardmetros
establecidos en el articulo 21 del Decreto Reglamentario 1377 de 2013. Este principio no serd aplicable
a las bases de datos de los registros publicos, ni a las que estén por fuera del dmbito de aplicacion de
la Ley 1581 de 2012 conforme al articulo 2 de la citada Ley.

1.3.8. Principio de veracidad o calidad
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La ASOCIACION garantiza que la informacién contenida en las bases de datos diferentes a las
provenientes de los registros puUblicos, que estén sujetas a tratamiento; serdn veraces, completas,
exactas, actualizadas, comprobables y comprensibles.

La veracidad y calidad de los datos personales que hayan sido capfuradas por medio de los registros
publicos, es garantizada por cada uno de los fitulares de la misma, quedando eximida de cualquier
tipo de responsabilidad la ASOCIACION frente a su calidad

CAPITULO II. TRATAMIENTO DE DATOS PERSONALES
2.1 TRATAMIENTO

2.1.1 Datos Publicos

La Asociacion Nacional de Movilidad Sostenible ANDEMOS advierte que, los Unicos datos que trata de
cardcter publico, son datos y estadisticas del sector automotor que no hace referencia a datos
personales. Esta situacion se usa para elaborar estudios técnicos, de mercado y econdmicos, entre
ofros. Lo anterior, no implica que no se adopten las medidas necesarias que garanficen el
cumplimiento de los otros principios y obligaciones contempladas en la Ley 1581 de 2012 y demds
normas que regulen esta materia.

2.1.2 Datos sensibles

La Asociacion restringird el tratamiento de datos personales sensibles a lo estrictamente indispensable
y solicitard consentimiento previo y expreso a los titulares (representantes legales, apoderados,
trabajadores) informando sobre la finalidad exclusiva de su fratamiento.

La Asociacion utiliza vy trata datos catalogados como sensibles, cuando:

En adicién a lo anterior, la cumple con las siguientes obligaciones:

a. Informar al titular que por tratarse de datos sensibles no estd obligado a autorizar. Asi miso ANDEMOS,

se acoge a la regla general segun la cual el Tratamiento de datos sensibles estd prohibido por la Ley,

salvo en los siguientes casos:

b. Cuando el Titular ha autorizado expresamente el Tratamiento.

c. Cuando por Ley no sea requerido el arrogamiento de dicha autorizacion.

d. Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular.

e. Cuando el Tratamiento sea efectuado por una fundacién, ONG, asociaciéon o cualquier organismo
sin dnimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical.

F El Tratamiento sea necesario para el reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial.

f. El Tratamiento obedezca a una finalidad histérica, estadistica o cientifica. En este caso, se deben
suprimir las identidades de los Titulares.

En adicidn a lo anterior, la Asociacién cumple con las siguientes obligaciones:

a. Informar al titular que por tratarse de datos sensibles no estd obligado a autorizar su tratamiento.

b. Informar al titular de forma explicita y previa, ademds de los requisitos generales de la autorizacion
para la recoleccion de cualquier tipo de dato personal, cudles datos objeto de Tratamiento son
de cardcter sensible y la finalidad del tratamiento, y obtener el consentimiento expreso.

c. No condicionar ninguna actividad a que el fitular suministre datos personales sensibles (salvo que
exista una causa legal o contractual para hacerlo).

Asi miso la ASOCIACION, se acoge a la regla general segun la cual el Tratamiento de datos sensibles
estd prohibido por la Ley, salvo en los siguientes casos:

a. Cuando el Titular ha autorizado expresamente el Tratamiento.

b. Cuando por Ley no sea requerido el arrogamiento de dicha autorizacién.
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c. Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular.

d. Cuando el Tratamiento sea efectuado por una fundacién, ONG, asociacién o cualquier organismo
sin dnimo de lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical.

e. El Tratamiento sea necesario para el reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial.

f. El Tratamiento obedezca a una finalidad histérica, estadistica o cientifica. En este caso, se deben
suprimir las identidades de los Titulares.

2.1.3 Tratamiento de datos de menores

El Tratamiento de datos personales de nifos ninas y adolescentes estd proscrito excepto cuando se
trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la ley 1581
de 2012, y cuando dicho tratamiento cumpla con los siguientes pardmetros y requisitos:

a. Que responda y respete el interés superior de los ninos, ninas y adolescentes.

b. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal o tutor del nifno, nina o adolescente otorgard
la autorizaciéon previo ejercicio del menor de su derecho a ser escuchado, opinién que serd valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el fratamiento de los datos personales de ninos, ninas y
adolescentes, deberd velar por el uso adecuado de los mismos. Para este fin deberdn aplicarse los
principios y obligaciones establecidos en la Ley 1581 de 2012 vy el presente decreto.

La familia y la sociedad deben velar porque los responsables y encargados del fratamiento de los datos
personales de los menores de edad cumplan las obligaciones establecidas en la Ley 1581 de 2012y el
presente decreto.

De acuerdo con lo previsto en la Constitucion Politica de Colombia en sus articulos 44 y 45 y en
concordancia con el Cédigo de la Infancia y la Adolescencia, los derechos de los menores deben ser
interpretados y aplicados de manera prevalente vy, por lo tanto, deben ser observados con especial
cuidado. Conforme lo senalado en la Sentencia C-748/11 de la Corte Constitucional, las opiniones de
los menores deben ser tenidos en cuenta al momento de realizar algun tratamiento de sus datos.

2.2 CLASIFICACION DE LAS BASES DE DATOS

La Asociacion Nacional de Movilidad Sostenible ANDEMOS ha clasificado sus Bases de Datos de la
siguiente manera:

2.2.1. Bases de datos con informacion publica registral

2.2.2. Bases de datos de Asociados

Son las bases de datos manuales o automatizadas, que se encuentran estructuradas, y que contienen
datos de naturaleza publica y privada de personas juridicas o naturales en calidad de comerciantes,
las cuales de manera voluntaria y en ejercicio de su derecho de asociacion, dispuesto en el articulo 38
de la Constitucién Politica.

2.2.3. Bases de datos de Empleados

Son las bases de datos manuales o automatizados que contienen datos de las personas naturales que
se vinculan laboralmente con la ASOCIACION, cuyo fratamiento tiene como finalidad cumplir con las
disposiciones legales y reglamentarias. En esta base de datos, se incorporan tanta informaciéon
privada, publica, datos sensibles y de menores. El fratamiento de los datos para los fines diferentes alas
obligaciones derivadas de la relacién laboral requerird autorizacidn previa del titular o su representante
legal, segun sea el caso. En ningun caso, ANDEMOS dard tratamiento a los datos sensibles o de
menores sin autorizacion previa.
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2.2.4. Bases de datos de Contratistas y Proveedores

Son las bases de datos manuales o automatizadas que contienen datos de las personas naturales que
mantienen un vinculo contractual y comercial, cuyo tratamiento tiene como finalidad cumplir con las
disposiciones contractuales estipuladas en los acuerdos suscritos con personas naturales o juridicas,
para las adquisiciones de servicios y bienes demandados por la Asociacidn para su normal
funcionamiento o el cumplimiento del objeto social o indicaciones de la Junta. Esta base de datos
contiene datos personales publicos, privados y sensibles, los cuales tienen como finalidad el desarrollo
de relaciones contractuales. El tratamiento de estos datos para fines diferentes al mantenimiento de
la relacion contractual o el cumplimiento de deberes de cardcter legal, requiere de autorizacién previa
del fitular.

2.2.5. Bases de datos de Formacion Empresarial

Son las bases de datos manuales o sistematizados que contienen datos publicos y privados, que son
requeridos con el fin de dar cumplimiento al objeto social y su desarrollo de la Asociacion.

3. DERECHQOS DEL TITULAR. - Los Titulares de los datos personales tienen los siguientes derechos:
Conocer, actualizar y rectificar sus datos personales frente a los Responsables Encargados del
Tratamiento. Este derecho se podrd ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado.

Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto en la
ley.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la
presente ley y las demds normas que la modifiquen, adicionen o complementen.

Revocar la autorizacion y/o solicitar la supresidon del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procederd
cuando la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el
Responsable o Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion.
Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Los Titulares de los datos personales cuentan con la posibilidad de acceder en cualquier momento a
sus datos suministrados, asi como de solicitar la correccidon, actualizacion, rectificacién, supresion o
revocatoria de su autorizacién en los términos establecidos por la Ley 1581 de 2012 y el Decreto 1377
de 2013, incluyendo sus Peticiones, quejas, consultas o reclamos, contactdndonos a fravés de nuestros
teléfonos en la ciudad de Bogotd 57-1-6147163 y 57-16147183 y/o por medio de correo electrénico
saguilar@andemos.org.
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